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 Rendahnya literasi digital di tengah masifnya pengguna internet membuat remaja rentan 
terhadap ancaman social engineering, cyberbullying, dan hoaks. Pengabdian ini 
merupakan upaya proteksi dini bagi siswa SMK Negeri 3 Luwu melalui ceramah 
interaktif, tanya jawab, dan simulasi verifikasi informasi. Hasil kegiatan menunjukkan 
perubahan paradigma siswa menjadi lebih waspada, ditandai kecakapan mengaktifkan 
fitur Two-Factor Authentication (2FA) serta meningkatnya etika berkomunikasi sesuai 
koridor UU ITE. Pengunaan literasi digital ini krusial sebagai landasan sekolah dalam 
membangun ketahanan siswa agar mampu memanfaatkan teknologi secara aman, etis, 
dan produktif. 
 
Kata kunci: Cyberbullying, Hoaks, Literasi Digital, Social Engineering, Siswa SMK 

  ABSTRACT 
  Low digital literacy amidst massive internet use makes adolescents vulnerable to 

engineering, cyberbullying, and hoaxes. This community service serves as an early 
protection effort for students at  SMK Negeri 3 Luwu through interactive lectures, Q&A 
sessions, and information verification simulations. The results show a shift in students’ 
paradigms toward increased vigilance, marked by the proficiency in activating Two-
Factor Authentication (2FA) and improved communication ethics according to the ITE 
Law. Strengthening digital literacy is crucial as a foundation for schools to build student 
resilience in utilizing technology safely, ethically,  and productively.  
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PENDAHULUAN 

Perkembangan teknologi informasi dan internet kini telah menjadi bagian integral dalam 
kehidupan masyarakat, khususnya peserta didik yang setiap hari berinteraksi dengan perangkat 
digital dan media sosial. Berdasarkan pada survei yang dilakukan oleh Asosiasi Penyelenggara 
Jasa Internet di Indonesia (APJII) tahun 2025, jumlah pengguna internet di Indonesia 
menunjukkan sebanyak 229 juta jiwa dari total populasi 284 juta jiwa penduduk adalah 
pengguna internet. (Asosiasi Penyelenggara Jasa Internet Indonesia - Survei, 2025). Tingginya 
angka penetrasi ini tidak dibarengi dengan tingkat literasi digital yang memadai. Literasi digital 
tidak sekedar kemampuan mengoperasikan teknologi, melainkan mencakup kecakapan 
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mencari, memahami, memverifikasi, serta memanfaatkan informasi secara amandan 
bertanggung jawab. 

Ancaman social engineering saat ini kian berkembang melalui manipulasi psikologis 
seperti phishing dan impersonation yang menyasar kerentanan pelajar di ruang digital. 
Ahmadian dan Sabri (2021) menjelaskan bahwa teknik phishing memanfaatkan kelengahan 
pengguna dalam mengidentifikasi tautan atau pesan mencurigakan, sehingga memerlukan 
edukasi preventif yang komprehensif. (Tyas Darmaningrat et al., 2022) menambahkan bahwa 
pencegahan social engineering memerlukan sosialisasi yang terstruktur untuk meningkatkan 
kesadaran masyarakat, khususnya pelajar, tentang bahaya manipulasi psikologis dalam dunia 
digital. 

Di sisi lain, perundungan siber (cyberbullying) memberikan dampak serius terhadap 
kesehatan mental remaja, seperti depresi, kecemasan, hingga gangguan fisik (Aini & Apriana, 
2019). Hidajat et al. (2015) menegaskan bahwa media sosial menjadi medium utama terjadinya 
cyberbullying. Lebih lanjut,  Husda et al. (2025) menemukan bahwa literasi digital menjadi kunci 
utama dalam mengatasi cyberbullying dan hoaks di kalangan siswa sekolah menengah, di mana 
intervensi melalui seminar terbukti meningkatkan pemahaman siswa tentang bahaya kedua 
fenomena tersebut sementara rendahnya kemampuan literasi digital masyarakat menjadi faktor 
utama yang memudahkan penyebaran informasi palsu, sebagaimana ditegaskan oleh Raharjo 
dan Winarko (2021) yang menyatakan bahwa munculnya hoaks mengindikasikan rendahnya 
literasi digital di Indonesia. serta hasil pengabdian Prayuti et al. (2024) menunjukkan bahwa 
intervensi edukatif secara signifikan dapat meningkatkan kemampuuan siswa dalam mengenali 
hoaks, dari 35% menjadi 85%, serta memperkuat kesadaran mereka terhadap nilai moral dan 
keamanan digital. 

Berdasarkan kondisi tersebut, peningkatan literasi digital bagi siswa menjadi kebutuhan 
yang mendesak, termasuk di SMK Negeri 3 Luwu yang menunjukkan tantangan serupa 
berdasarkan hasil observasi awal. Oleh karena itu, kegiatan Pengabdian kepada Masyarakat 
(PKM) berupa sosialisasi literasi digital ini bertujuan untuk memberikan pemahaman 
komprehensif mengenai berbagai bentuk dan modus social engineering, meningkatkan 
kesadaran pelajar terhadap dampak serta pencegahan cyberbullying, serta membekali siswa 
keterampilan mengidentifikasi, memverifikasi, dan menghindari penyebaran hoaks. Secara 
keseluruhan, kegiatan ini diharapkan mampu mendorong siswa untuk memanfaatkan teknologi 
dan media sosial secara aman, etis, dan produktif. 

 
METODE PELAKSANAAN 

Ada beberapa metode yang digunakan dalam kegiatan Pengabdian Masyarakat sebagai 
bentuk edukasi yakni: 
1. Metode pelaksanaan 

a. Pengumpulan Data 
Pengumpulan data dilakukan melalui observasi langsung oleh tim dari kelompok 2 

dengan mendatangi lokasi kegiatan, yaitu SMKN 3 Luwu, Kecamatan Walenrang Utara, 
Kabupaten Luwu, Provinsi Sulawesi Selatan. Observasi dilakukan untuk mengidentifikasi 
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permasalahan yang terdapat di sekolah. Berdasarkan hasil wawancara dengan guru-
guru, ditemukan bahwa siswa masih memiliki pengetahuan yang rendah terkait Literasi 
Digital, sehingga diperlukan kegiatan edukasi untuk meningkatkan pemahaman 
tersebut. Rachman et al. (2025) menegaskan bahwa observasi awal dan koordinasi 
dengan pihak sekolah merupakan langkah penting untuk memahami kebutuhan spesifik 
peserta sebelum pelaksanaan program literasi digital. 

b. Studi Kepustakaan 
Studi kepustakaan dilakukan dengan menelaah berbagai sumber, seperti buku, 

jurnal, serta literatur digital yang relevan dengan materi literasi digital. Selain itu, tim 
juga memanfaatkan media digital dan smartphone untuk mencari referensi tambahan 
yang mendukung penyusunan materi sosialisasi. 

c. Analisis Kebutuhan 
Analisis kebutuhan dilakukan untuk menentukan data dan sarana yang diperlukan 

dalam menunjang pelaksanaan kegiatan. Beberapa kebutuhan yang diidentifikasi 
meliputi ketersediaan ruang kelas sebagai tempat kegiatan, peralatan presentasi, serta 
perlengkapan pendukung lainnya di SMKN 3 Luwu. 

2. Pelaksanaan 
Pelaksanaan sosialisasi dilaksanakan pada Kamis, 13 November 2025 bertempat di SMKN 

3 Luwu dengan melibatkan siswa kelas X dan XI TKJ. Kegiatan dimulai dengan penyampaian 
materi oleh mahasiswa sebagai pemateri utama. Metode ceramah interaktif, diskusi kelompok, 
dan simulasi telah terbukti efektif dalam meningkatkan pemahaman dan partisipasi aktif siswa 
dalam kegiatan sosialisasi literasi digital (Marlia et al., 2025). Untuk menciptakan suasana yang 
interaktif dan menyenangkan, kegiatan didukung oleh sesi ice breaking yang dipandu oleh 
anggota kelompok sehingga siswa lebih rileks dan tetap antusias. Penyampaian materi juga 
diperkuat dengan penggunaan media audio-visual berupa tayangan YouTube yang dirancang 
untuk menarik perhatian dan membantu siswa memahami isi materi secara lebih mudah. 
{Citation}Pada akhir sesi, dilakukan diskusi dan tanya jawab untuk mengukur tingkat 
pemahaman siswa serta memastikan bahwa informasi yang disampaikan dapat diterima dengan 
baik. 
3. Pasca Pelaksanaan 

Tahap pasca pelaksanaan meliputi evaluasi kegiatan untuk menilai efektivitas sosialisasi 
yang telah dilakukan, serta pembuatan video dokumentasi sebagai arsip dan laporan kegiatan 
pengabdian.  

 
HASIL DAN PEMBAHASAN 

Kegiatan sosialisasi literasi digital di SMK Negeri 3 Luwu dilaksanakan dengan metode 
ceramah interaktif, diskusi kelompok, dan simulasi kasus. Karena fokus kegiatan adalah pada 
penyadaran diri (awareness), hasil pengabdian dianalisis secara kualitatif berdasarkan observasi 
selama kegiatan berlangsung  
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A. Deskripsi Pelaksanaan Kegiatan 
Kegiatan dibagi menjadi 3 sesi utama yang dirancang untuk mengatasi permasalahan 
mitra: 
1. Sesi Pengetahuan Social Engineering: Memberikan simulasi cara kerja phishing melalui 

pesan WhatsApp palsu. 
2. Sesi Edukasi Cyberbullying: Penayangan video dampak psikologis perundungan siber. 
3. Sesi Edukasi Identifikasi Hoaks: Demonstrasi membedakan berita asli dan palsu 

menggunakan alat bantu verifikasi digital. 

B. Analisis hasil dan pembahasan 
Keberhasilan kegiatan ini dianalisis secara kritis dengan membandingkan respons 
peserta dengan literatur terkait: 
1. Peningkatan Respon Kritis terhadap Keamanan Akun Pada awal sesi, sebagian 

besar siswa menganggap bahwa kata sandi (password) adalah satu-satunya 
pelindung akun. Namun, setelah diberikan materi social engineering, siswa mulai 
aktif bertanya mengenai fitur Two-Factor Authentication (2FA) dan cara mengenali 
tautan (link) yang mencurigakan. Respon ini menunjukkan pergeseran paradigma 
dari pengguna pasif menjadi lebih waspada, sejalan dengan Simorangkir et al. 
(2025)  yang menemukan diskusi interaktif efektif membangun kesadaran 
keamanan digital pada siswa SMK melalui simulasi praktis. Ahmadian & Sabri 
(2021) menjelaskan bahwa teknik phishing  memanfaatkan kelengahan pengguna 
dalam mengidentifikasi pesan mencurigakan, sehingga pemahaman tentang 
mekanisme serangan menjadi langkah preventif yang krusial. Temuan ini 
diperkuat oleh penelitian Muhajir et al. (2024) yang menunjukkan bahwa edukasi 
tentang privasi dan keamanan dalam teknologi informasi, termasuk pencegahan 
phishing dan cyberbullying, dapat meningkatkan pemahaman siswa sebesar 85% 
berdasarkan hasil pre-test dan post-test 

2. Perubahan Persepsi Etika Digital dan UU ITE Ditemukan fakta bahwa siswa sering 
kali melakukan perundungan secara tidak sadar melalui fitur “balas komentar”. 
Temuan ini sejalan dengan Riswanto & Marsinun (2020) yang mengidentifikasi 
bahwa perilaku cyberbullying di kalangan remaja sering terjadi tanpa kesadaran 
penuh akan dampaknya, sehingga edukasi tentang etika digital menjadi sangat 
penting. Melalui kegiatan ini, siswa mampu mengidentifikasi tindakan mana yang 
termasuk dalam kategori ujaran kebencian sesuai UU ITE,  sejalan dengan Arfi dan 
Nielwaty (2024) yang menunjukkan implementasi UU ITE efektif meningkatkan 
etika bermedia sosial melalui edukasi literasi digital. Wardana et al. (2025) 
menambahkan bahwa sosialisasi hukum siber, khususnya UU ITE, menjadi upaya 
preventif yang efektif untuk meningkatkan kesadaran siswa SMK mengenai risiko 
dan konsekuensi hukum dari cyberbullying dan penyebaran hoaks. 

3. Resiliensi Terhadap Informasi Manipulatif Siswa menunjukkan kemajuan dalam 
membedakan informasi kredibel dan hoaks, didukung Prayuti et al. (2024) yang 
melaporkan peningkatan 35% → 85% kemampuan mengenali hoaks melalui 
simulasi kasus verifikasi digital. 
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Gambar 1. Kegiatan Sosialisasi 

 

 

 
KESIMPULAN 

Kegiatan pengabdian masyarakat melalui sosialisasi di SMK Negeri 3 Luwu telah berhasil 
memberikan pemahaman secara menyeluruh kepada siswa mengenai pentingnya literasi digital 
di era siber. Hasil kegiatan menunjukkan bahwa melalui simulasi dan diskusi interaktif, siswa 
mengalami pergeseran paradigma dari pengguna internet yang pasif dan impulsif menjadi lebih 
waspada serta kritis. Hal tersebut terlihat jelas dari peningkatan respons siswa dalam 

Gambar 2. Pemberian hadiah kepada siswa yang menjawab 
pertanyaan. 

Gambar 3. Foto bersama peserta sosilaisasi 
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mengadopsi fitur keamanan digital, khususnya Two-Factor Authentication (2FA), serta 
peningkatan kemampuan mereka dalam mengenali berbagai modus social engineering. Di sisi 
lain, diskusi mendalam mengenai dampak psikologis dan aspek hukum terkait kasus 
cyberbullying maupun penyebaran hoaks terbukti efektif menumbuhkan kesadaran siswa untuk 
berkomunikasi secara lebih etis dan bertanggung jawab sesuai dengan ketentuan UU ITE. 
Secara keseluruhan, perpaduan antara pemahaman teoritis dan praktik verifikasi informasi telah 
memperkuat ketahanan digital siswa sehingga mereka mampu memanfaatkan teknologi media 
sosial secara aman, etis, dan produktif, baik di lingkungan sekolah maupun dalam kehidupan 
bermasyarakat. 

SARAN 
Berdasarkan pelaksanaan kegiatan yang telah dilakukan, terdapat beberapa saran untuk 

pengembangan kegiatan pengabdian atau penelitian selanjutnya dalam rangka menutupi 
keterbatasan yang ada. Langkah pertama yang dapat diambil adalah memperluas cakupan 
subjek penelitian dengan melibatkan guru dan orang tua sebagai bagian dari ekosistem 
pendukung literasi digital, sehingga tercipta lingkungan digital yang lebih kondusif bagi siswa 
baik di rumah maupun di sekolah. Selain itu, metode edukasi perlu dikembangkan lebih lanjut 
melalui penggunaan instrumen pengukuran berbasis data kuantitatif yang komprehensif, 
seperti aplikasi pre-test dan post-test yang terintegrasi untuk mengukur tingkat retensi 
pemahaman peserta dalam jangka panjang secara lebih akurat. Terakhir, penelitian selanjutnya 
sebaiknya melakukan evaluasi berkala terhadap efektivitas modul literasi digital guna 
menyesuaikan materi dengan perkembangan modus kejahatan siber yang dinamis, sehingga 
edukasi yang diberikan tetap relevan dengan ancaman terkini. 
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